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1. Johdanto

1.1 Tekoalypolitiikan tarkoitus

Tama politikkka maarittelee Pyhdjoen kunnassa tekoadlya hyédyntavien sovellusten, jarjestelmien ja
palveluiden kayttoa koskevat periaatteet, vastuut ja tavoitteet. Tekoalypolitiikka toimii perustana
kaikille tekoalya koskeville ohjeille, joiden tehtdavana on edelleen tarkentaa tdssa politiikassa
annettuja linjauksia ja auttaa niiden soveltamisessa kaytantoon.

Politiikka koskee kaikkia kunnan tyontekijoita, mukaan lukien myds mahdolliset alihankkijat ja muut
kolmannet osapuolet, joilla on paasy tekoalyteknologioihin tai jotka ovat mukana kayttamassa
tekoalytyokaluja tai alustoja kuntamme puolesta.

Tata politiikkaa katselmoidaan saanndllisesti ja paivitetdaan tarvittaessa vastaamaan uusia riskeja
seka teknologia- ja sdaantelymuutoksia. Tyontekijoita kannustetaan antamaan palautetta tasta
politiikasta seka ehdottamaan siihen muutoksia tai parannuksia.

Tama politiikka sisaltaa periaatteita, jotka koskevat yleisesti tekodlyteknologioita, mutta suurin osa
politiikan linjauksista koskee tassa vaiheessa vain generatiivisia tekoalyjarjestelmia.

Kunnanhallitus on kasitellyt ja hyvaksynyt taman tekoalypolitilkan ja ohje tulee voimaan heti.
Kunnanhallitus valtuuttaa johtoryhman paivittamaan tekoalypolitiikkaa tarpeellisin  osin
ajantasaisuuden varmistamiseksi. Tekoalypolitiikka tuodaan kunnanhallituksen kasittelyyn, kun
ymparistdssa, toiminnassa tai lainsdadanndssa tapahtuu sellaisia merkittdavia muutoksia, jotka
edellyttavat tekoalypolitiikan laajaa paivittamista.

1.2 Tekoalyyn liittyvia kasitteita

Tekodly (Artificial Intelligence, Al) on tietokonejdrjestelmien kykya suorittaa tehtdvia, jotka
tavallisesti vaativat ihmisen alykkyytta. Tekodlylle tyypillisida ominaisuuksia ovat esimerkiksi
autonomisuus (kyky suorittaa tehtavia monimutkaisessa ymparistossa ilman jatkuvaa ohjausta) ja
adaptiivisuus (kyky parantaa suorituskykya kokemuksista oppimalla).

Generatiivinen tekodly (Generative Artificial Intelligence, GenAl) on tekodlyn osa-alue, joka
kykenee tuottamaan uutta sisaltéa (tekstid, kuvia, videoita, musiikkia jne.). Esimerkkeja
generatiivisesta tekoalystda ovat tekodlypohjainen keskustelumalli ChatGPT ja tekstikuvauksen
pohjalta realistisia kuvia ja taidetta luova DALL-E.

Koneoppiminen (Machine Learning, ML) on tekodlyn osa-alue. Koneoppimisessa jarjestelma
parantaa suorituskykyaan valitussa tehtdvdssa pohjatiedon ja kayttdjan toiminnan perusteella.
Koneoppiminen jaetaan vyleensd ohjattuun koneoppimiseen (esimerkiksi luokittelu),
ohjaamattomaan koneoppimiseen (esimerkiksi datan visualisointi) ja vahvistusoppimiseen.

Luonnollisen kielen prosessointi (Natural Language Processing, NLP) liittyy ihmisten puhumien
kielten ja tietokoneiden valiseen vuorovaikutukseen. Luonnollisen kielen prosessointia hyodyntavia
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sovelluksia ovat mm. Applen kehittama virtuaaliavustaja Siri ja Amazonin virtuaaliavustaja Alexa,
jotka suorittavat erilaisia tehtavia kayttdjien adnikomentojen mukaisesti.

Kehote (Prompt) on kayttdjan antama ohje tai syote tekoalyjarjestelmalle. Kehote voi olla kysymys,
kuvaus tai muu syote, minka kautta maaritellaan tekoalylta odotettu sisaltd tai toiminta.

2. Yleiset periaatteemme tekoadlyn
hyodyntamiselle

Kun hyédynnamme tekoalya tyotehtavissa, noudatamme seuraavia, yleisia periaatteita:

1. Naemme tekodlyn mydnteisena ja osaamistamme laajentavana tukipalveluna.

2. Ymmarramme vastuullisuuden ja lapinakyvyyden tarkeyden tekoadlya kayttaessamme.

3. Noudatamme hyvdn ja avoimen hallinnon periaatteita sekd muistamme virka- ja
tyoévastuumme hyédyntaessamme tekodlya paatdksenteon tukena.

4. Huolehdimme tietoturvasta ja tietosuojasta tekoalytytkalujen hankinnassa ja
kaytossa.

5.  Varmistamme, ettd kayttamamme tekoalya hyddyntavat sovellukset, jarjestelmat ja
palvelut toimivat oikeudenmukaisesti ja niiden tuottama tieto on luotettavaa.

3. Vastuullisuus ja eettisyys

Haluamme kayttda tekodlya vastuullisesti ja eettisesti. Meille keskeisid asioita tekodlyn
hyodyntamisessa ovat lapindkyvyys, lainmukaisuus ja ihmisen vastuu tekoalyn valvojana.

3.1 Vastuu tekoalyavusteisesti laaditusta sisallosta

Kun kdytdamme generatiivista tekodlya tyotehtdvien tukena, vastaamme aina itse sisdllosta ja
tietojen oikeellisuudesta. Lahtokohtaisesti tekoalytydkaluja ei tule kayttda sellaisen materiaalin
laatimiseen, minka oikeellisuutta emme voi tarkistaa.

Generatiiviset tekodlyratkaisut saattavat tuottaa vyleisiin kasityksiin perustuvia ja syrjivia
lopputuloksia tai luoda taysin paikkansa pitamatonta sisaltoa (algoritminen harha). Taman vuoksi
jokaisen on analysoitava tekoalyn tuotoksia kriittisesti ja pyrittdva omalta osaltaan oikomaan
mahdollisia virheita. Lisaksi tekoalyn kadyttajan on huomioitava, etta suuri osa tekoalysovelluksista
on vield kokeilu- tai kehitysvaiheessa.



3.2 Lainmukaisuuden varmistaminen

Kayttamiemme tekoalyratkaisujen on toimittava lain ja maardysten mukaisesti. Generatiivisten
tekoalytydkalujen kdyton on aina noudatettava Pyhdjoen kunnan tietosuoja- ja tietoturvapolitiikkaa
seka tietoturvakaytantoja.

Julkisiin tekoalysovelluksiin ei saa syottaa kenenkaan henkil6tietoja, luottamuksellisia tietoja tai
organisaatiomme sisdiseen kayttoon tarkoitettuja tietoja. Edelld mainittuja tietoja ei saa mydskaan
kayttaa generatiivisten tekodlymallien koulutukseen tai parametrien hienosdaatéén organisaation
ulkopuolella. Generatiivisiin tekoalytyodkaluihin syétamme siis vain yleisesti saatavilla olevaa tietoa.

Kun hyédynnamme tekodlyda, kunnioitamme ja suojelemme ihmisten vyksityisyytta ja
immateriaalioikeuksia. Tekijanoikeudella suojatun materiaalin luvaton kaytté tai muiden
immateriaalioikeuksien loukkaaminen on ehdottomasti kielletty.

3.3 Lapindkyvyys

Kun kaytamme tekodlya sisdltotuotannossa tai muussa toiminnassa, ilmoitamme taman
totuudenmukaisesti ja hyvan tavan mukaisesti. Esimerkiksi tekodlyn luomaa kuvaa, tekstia tai
musiikkia ei voi esittaa yksinomaan tyontekijan omalla nimelld. Tekoalytydkalulla luodun kuvan
yvhteydessa kerrotaan esimerkiksi: “Kuva on luotu [tekoalytyOkalun nimi] avulla tai “Kuva: [sinun
nimesi] ja [tekoalytyokalun nimi]. Vastaavasti tekstin yhteydessa voi kertoa esimerkiksi “Tiedotteen
materiaali on tehty [tekodlytydkalun nimi]”.

Jos tekoalyratkaisua on hyoédynnetty esimerkiksi asiakirjan tiedonhaku- tai ideointivaiheessa,
kielenhuollossa tai stilisoinnissa, tekodlyn kayttda ei ole tarpeen ilmoittaa.

4. Sallitut kayttokohteet

Tekoalytydkaluja ja -alustoja saa kayttaa vain organisaation hyvaksymiin tarkoituksiin. Tekoaly voi
auttaa meita esimerkiksi vahentamaan rutiinitehtavia, poistamaan inhimillisia virheita tai
tehostamaan yksittdisen tyotehtdavan suorittamista.

Sallittuja kayttokohteita generatiiviselle tekoalylle ovat esimerkiksi markkinointiin tai muihin
toimintoihin liittyva sisallon ideointi, suunnittelu ja materiaalin tuottaminen. Tekoalya voi kayttaa
myos esimerkiksi opetuksen, koulutuksen tai luovan tyon tukena. Luotettavia tekodlyratkaisuja voi
hyodyntaa myos tutkimuksen apuna tai kehityksen seuraamisessa. Esimerkiksi analyyttinen tekoaly
ja erilaiset koneoppimisen ratkaisut voivat auttaa analysoimaan suuria tietomaaria.

Generatiivista tekodlya ei saa kayttaa henkilotietojen kasittelyyn. Henkilotietojen kasittelyyn
soveltuvampia tekoalytekniikoita ovat mm. koneoppiminen ja tietokanta-analytiikka. Jos
henkilotietoja kasitelldaan tekoalyavusteisesti, tastd on laadittava tietosuojan vaikutustenarviointi
(DPIA) sekd muu tietosuojan dokumentaatio kunnan kaytantojen mukaisesti. Lisdksi on huomioitava
toimialaan ja verkkopalveluihin liittyvda muu lainsdadanto.

Generatiivisia tekodlytyokaluja ei saa kayttdaa rekrytointiprosessissa tai paatoksenteossa.
Esimerkiksi  taloudelliset tai oikeudelliset paatokset edellyttavat lapinakyvyytta ja



oikeudenmukaisuuden varmistamista. Myos kriisinhallintaan ja hatatilanteisiin liittyvat paatokset
voivat olla liian riskialttiita generatiiviselle tekoalylle.

Jos olet epavarma, voiko tekoalya hyodyntaa omassa tyotehtdvassasi, sinun tulee varmistaa asia
tietohallinnolta (tuki@pyhajoki.fi). Jos olet epavarma, mita tietoja tekoalysovelluksiin saa syottaa,
ota yhteytta Pyhdjoen kunnan tietosuojan yhteyshenkiloon.

5. Kaytettavat tekodlyteknologiat

Pyhdjoen kunnan henkiléstd ja luottamushenkilét voivat kayttaa julkisesti saatavilla olevia
generatiivisen tekodlyn palveluita. Kayttajan on kuitenkin huomioitava tarkoin tdssa politiikassa
maaritellyt kdyttotarkoitukset, vastuullisuus ja eettisyys.

Julkisiin  tekoalypalveluihin ei saa rekisteroityd tai kirjautua tyosahkopostilla tai
tyopuhelinnumerolla. Tydsahkdpostia tai tydpuhelinnumeroa voi kayttaa ainoastaan kirjautuessa
sellaisiin generatiivisiin tekoalypalveluihin, joihin on hankittu kayttéoikeus/lisenssi kunnan
hankintaprosessin mukaisesti.

Julkisesti saatavilla olevien tekoalyratkaisujen lisdksi kunnan kayt6ssa olevissa lisensseissa,
tietojarjestelmissa ja verkkopalveluissa on jo nyt kasvava maara erilaisia tekodlyda hyodyntavia
ominaisuuksia. Kaytossa olevia tekoalyratkaisuja ovat esimerkiksi:

e Microsoft Copilot -tekoadlysovellus osana Edge-selainta:
Sovelluksen kayttdoikeus sisdltyy Pyhdjoen kunnan henkildstén Microsoft M365-
lisensseihin.

e Microsoft 365 Copilot -tekoalysovellus:
Perusversiota monipuolisempi tekoalysovellus, mika on integroitu mm. Wordiin, Exceliin
ja Teamsiin. Sovellus on tilattavissa erikseen ja sovelluksen vuoksimaksut laskutetaan
kustannuspaikoittain.

e Gemini for Google Workspace for Education -tekoalysovellus:
Sovellus on kdytOssa Pyhajoen kunnan Google Education -ymparistossa henkilostolla.

e Google NotebookLM -tekodlysovellus:
Sovellus on kaytossa Pyhdjoen kunnan Google Education -ymparistossa henkilostolla ja
oppilailla.

e Adobe Express -sisdllonluontisovellus osana Adobe-lisenssia.

Kunnan kayttoon voidaan hankkia tekodlyda hyodyntavia jarjestelmia, sovelluksia ja palveluita.
Valitsemme  tekodlyteknologiat  huolellisesti ja  noudatamme  hankinnassa  kunnan
hankintaprosessia. Hankinnassa huomioimme tekodlyteknologian turvallisuuden, tietosuojan,
kaytettavyyden, kustannustehokkuuden ja soveltuvuuden organisaatiomme tarpeisiin. Hankinnan
vaatimusmaarittelyssa huomioimme tekoalypolitiikan ja voimassa olevan lainsaadannon.
Tekoalytydkalun tai tekoalya hyddyntavan lisdosan hankinta edellyttda aina huolellista arviointia.
Erityisesti arviointi on suoritettava, jos:
. tekodlytyokaluun syotetaan henkilotietoja tai salassa pidettavia tietoja tai



. lisdosan hankinta edellyttda uusien kayttéehtojen hyvaksymista tai
. kayttéonotto vaatii integrointia kdytdssa oleviin jarjestelmiin, kdyttdjahallintaan tai
asennuksia palvelimiin tai tydasemiin.

Arviointiin  sisdltyy tiedonhallinnan muutosvaikutusten alkuarviointi (MVA), tietosuojan
vaikutustenarvioinnin alkukartoitus (DPIA) ja tekninen arviointi. Vastuu arviointiprosesseista on
hankintatarpeen esittdjalla, joka tekee arvioinnit yhteistyossa tietohallinnon asiantuntijoiden,
tietosuojavastaavan ja kunnan tietosuojan yhteyshenkildiden sekd muiden sisdltdosaajien kanssa.
Tyontekijat voivat myos ehdottaa kayttoonotettavaksi ja tietohallinnon arvioitavaksi muita
tekodlyteknologioita. Tietohallinto kasittelee pyynnoét ja hyvdksyy tai hylkda ne riskien- ja
vaikutustenarviointien perusteella. Tietohallinto voi kieltda aiemmin hyvaksytyn tekoalyteknologian
kdyton, mikali sen ominaisuudet tai kdyttoehdot muuttuvat.

6. Riskienhallinta tekoalyn
hyodyntamisessa

Tunnistamme tekodlyyn liittyvat riskit. Riskit voivat liittyd mm. kdytettyyn dataan, algoritmeihin,
kdyttotapoihin, vastuuseen, lainsdddantoon tai digitaaliseen turvallisuuteen. Tekodlyn
hyodyntamisessa onkin noudatettava vastaavaa riskienhallintaa kuin muidenkin palveluiden osalta.

Riskeja voidaan arvioida my6s Digi- ja viestotietoviraston riskiallasmallin® kautta. Mallissa esitetyt
kysymykset on sijoitettu taulukoihin 3 ja 4. Vastaa esitettyihin kysymyksiin asteikolla 1-5. Mita
suuremmat pisteet, sitd suurempi riski on palvelun kaytossa. Mitd enemman vastauksia sijoittuu
(punaiselle) suuren riskin alueelle, sitd tarkemmin on varmistettava palvelun laillisuus, turvallisuus
ja organisaation linjausten mukaisuus.

Taulukko 1. Tekodlyn riskienhallinta A. ll '

Kysymys

1. Kieltaako tai rajaako lainsaadanto kyseisten
tietojen kasittelyn palvelussa?

2. Sisaltyyko kasiteltaviin tietoihin salassa
pidettavia tietoja tai henkilotietoja?

3. Pitdaako palvelun tuottamien tietojen olla
ehdottomasti oikein?

4. Sisaltyyko tietoihin tekijanoikeudellista tietoa?

Pisteet yhteensa:

! Digi- ja vaestotietovirasto 2023, 19. Vinkkeja tekodlypalveluiden hyddyntimiseen -tukimateriaali.



Taulukko 2. Tekoalyn riskienhallinta B.
Kysymys

1. Pystytko tarkistamaan tietojen oikeellisuuden?

2. Onko palvelun kayttoon liittyvia riskeja arvioitu
aiemmin?

. Onko organisaatiossa selvilla palveluun liittyvat
vastuukysymykset?

. Tayttaako palvelu organisaation
tietoturvaperiaatteet?

. Onko palvelun kaytto organisaation
tekoalypolitiikan eettisten periaatteiden
mukaista?

. Onko henkilostolla riittdva osaaminen palvelun
hyodyntamiseen?

Tekoalypalveluiden kayttoéon liittyvia korkean tason riskeja kohdistuu esimerkiksi julkisen vallan
kayttoon, henkildtietoihin, salassa pidettadviin tietoihin, tekijanoikeuksiin, tiedon oikeellisuuteen
seka palvelun tietosuojaan ja tietoturvaan. Matalamman tason riskeja voi kohdistua ty6tehtaviin,
joissa kasitelldan julkisia tietoja, viestitdan tai tuotetaan yleisesti julkista materiaalia.

Pisteet yhteensa:

Tekodlya hyodynnettdessa jokaisen tyontekijan on huolehdittava, etteivdat tekodlypalvelun
héiridtilanteet tai kayton paattyminen esta tyotehtavien suorittamista.

Poikkeamat tekodlyn kdytossa
- Poikkeama tarkoittaa tilannetta, jossa tekodlyd on kaytetty vastoin tata politiikkaa,
tietosuojavaatimuksia, tietoturvaperiaatteita tai hyvaksyttya kayttotarkoitusta.

- Poikkeamia voivat olla esimerkiksi:
o henkilotietojen sy6ttaminen julkiseen tai hyvaksymattomaan tekoalypalveluun
o tekodlyn kayttaminen pdatoksenteossa, rekrytoinnissa tai muussa kielletyssa

kayttotarkoituksessa

o salassapidettdavan materiaalin syottaminen tekoalylle

Poikkeamatilanteessa kayttajan tulee:
1. keskeyttda palvelun kaytto valittomasti
2. olla syottamatta palveluun lisaa tietoja
3. tallentaa muistiin, mita tietoja palveluun syotettiin, mihin palveluun, milloin ja missa
kayttotarkoituksessa
4. ottaa tarvittaessa kuvakaappaus tai muu tieto tapahtuneesta, jos se on mahdollista
ilmoittaa asiasta viipymatta esihenkil6lle, tietohallintoon ja tietosuojan yhteyshenkil6lle
6. olla poistamatta tapahtumaan liittyvia tietoja tai viesteja ilman tietohallinnon tai tietosuojan
yhteyshenkilon ohjeistusta.

o



7. Vastuulliset roolit

Pyhdjoen kunnanhallitus on tekodlypolitiikan hyvdksyva taho. Jos toimintaymparistdssa tai
lainsddadanndssa tapahtuu merkittavia, tekoalypolitiikan laajaa paivittdmista vaativia muutoksia,
politiikka tuodaan uudelleen johtoryhman kasittelyyn. Muilta osin kunnanhallitus on valtuuttanut
Pyhdjoen kunnan johtoryhman paivittamaan tekoalypolitiikkaa tarpeellisin osin ajantasaisuuden
varmistamiseksi.

Digiturvaryhma koostuu useista jasenistd, jotka toimivat Pyhdjoen kunnan eri toimialoilla.
Digiturvaryhma maarittda tarkemmalla tasolla mukana olevien jasenien roolit. Digiturvaryhma
kokonaisuudessaan vastaa tekodlyn kaytdsta ja hallintaan liittyvista vastuista organisaatiossa. Nama
roolit voivat sisdltaa tekodlyn ohjeen kehittamista, toteutusta, valvontaa ja optimointia
organisaation tavoitteiden saavuttamiseksi.

o Tuottaa tyontekijoille tarvittavia tarkentavia ohjeistuksia

e Varmistaa uusien tekodlyjarjestelmien turvallinen ja prosessin mukainen kayttoonotto

"Hyvaksytyt tekoalyjarjestelmat"” taulukkoon.
o Yllapitaa tunnistettujen tekoalyjarjestelmien kayton elinkaarta.
e Tulee huolehtia, etta muut julkaistavat ohjeet ja materiaalit noudattavat tata ohjeistusta.

Pyhajoen kunnan johtoryhman vastuu
o Varmistaa, ettd tama tekoalypolitiikka on linjassa Pyhdjoen kunnan strategiaan seka
tietoturvapolitiikkaan.
o Ottaa tekodlypolitiikan esille saannollisesti esihenkildinfojen asialistalla.

Pyhdjoen kunnan johtoryhma (apuna tietosuojavastaava) koordinoi, ettd kdyttédnotettavat
tekodlysovellukset noudattavat tietosuoja-asetusten vaatimuksia ja tarvittavat tietosuoja-arvioinnit
on tehty. Opetuksen tietosuojatyoryhma vastaa opetuksessa kaytettdvista tekoalysovellusten
tietosuoja-arvioinneista.

Esihenkil6t huolehtivat, etta tyontekijat perehtyvat Pyhdjoen kunnan tekoalypolitiikkaan.
e Vastaa alaistensa tarvittavasta koulutuksesta ja perehtymisesta tekodlyjarjestelmien kayton
osalta.
e Tuoda digiturvaryhman tietoisuuteen havaintoja puuttuvasta ohjeistuksesta tai muista
tekoalyyn liittyvista tarpeista.

Henkil6sté noudattaa tekoalypolitiikkaan liittyvia maaradyksia ja ohjeita. Jokainen myds ilmoittaa
tekoalyyn liittyvista poikkeamista tietohallintoon.
e Noudattaa Pyhdjoen kunnan tekoélypolitiikkaa seka ohjeistuksia.
e Tuoda esille omia havaintoja mahdollisesti puuttuvasta ohjeistuksesta tai muista tekoalyyn
liittyvista tarpeista esihenkilolle.
e Arvioida tekoalyyn liittyvan tiedon luotettavuus ja hyddynnettavyys.

Opettajien vastuu
e Arvioida oman opetusalueensa osalta tekoalyn hyodynnettavyys
e Tarvittaessa rajoittaa tekodlyn kayttoa
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o Teknisista esto tarpeista voi olla yhteydessa koulun digitaalisen oppimisympariston
paakayttajille.
e Ohjeistaa oppilaita Pyhdjoen kunnan tekodlypolitiikan mukaiseen toimintaan.

Oppilaiden ja opiskelijoiden vastuu
e Noudattaa opettajien tekodlyyn liittyvdda ohjeistusta sekd Pyhdjoen kunnan
tekodlyohjeistusta.
o Tekoalyjarjestelmien tuottamat sisallét on suositeltavaa merkita materiaaliin.
o Merkintdan on hyva kaytanto esittaa kaytetty jarjestelma seka kaytetty laajuus.
e Arvioida tekoalyyn liittyvan tiedon luotettavuus ja hyodynnettavyys.

8. Viestinta ja henkiloston
kouluttaminen

Henkilostolle tarjotaan saanndllisesti koulutusta tekoalyn vastuullisesta ja turvallisesta kaytosta.
Koulutuksissa kaydaan lapi tekodlyn hyddyntamiseen liittyvid eettisia nakdkohtia, mahdollisia
riskeja, turvallisuuden parhaita kaytantdja ja vaatimustenmukaisuutta. Henkiloston suositellaan
osallistuvan nadihin koulutuksiin aktiivisesti.

Koulutusten lisdksi kunnassa jarjestetddan tiedotuskampanjoita ja viestintda tekodlyn kayttoon
liittyen seka taman politiikan jalkauttamiseen.

Esihenkildiden tulee huolehtia, ettd jokainen uusi tyontekija perehtyy tdhan politiikkaan.



Liitteet

Liite 1. Hyvaksytyt tekoalyjarjestelmat

Jarjestelma Kayttotarkoitus  Tietojen kaytto Vaikutuksenarviointi  Huomiot
Copilot Tyon Ei Vaikutusten arviointi | Kaytto vain
tehostaminen luottamuksellista |tehty 26.5.2026, hyvaksytyilla
M365- tietoa ilman hyvaksytty lisensseilla
ymparistossa organisaation tyokayttoon M365-
hallittua ymparistossa
ymparistoa
Gemini Hakupohjainen | Ei organisaation Vaikutusten arviointi | Kayttd vain
ja generatiivinen | sisaista tai tehty 13.4.2026, hyvaksytyissa
tuki henkilotietoa hyvaksytty ymparistoissa
tyokayttoon Google-
ymparistossa
Chat GPT Sisallontuotanto | Ei organisaation Suositellaan
ja ideointi sisaista tai maksullista
henkilotietoa versiota
NotebookLM | Tutkimukset ja Kayttaa vain sille
tiedonhallinta annettuja
tiedostoja
Muu Sisallontuotanto | Ei organisaation
tekoaly- jaideointi sisaista tai

jarjestelma

henkilotietoa
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Liite 2. Tekodlyn huoneentaulu hallinnon henkilostolle

*  Noudata tekodlyn kdytdssa sovittuja kayttoperiaatteita (politiikat ja ohjeistukset).
*  Kayta tekoalysovelluksia vain organisaatiomme hyvaksymiin kayttotarkoituksiin.
*  Kayta vain organisaatiossa arvioituja ja hyvaksyttyja tekoalysovelluksia:
o) Hyvaksytyt tekodlysovellukset on kuvattu tiedonhallintamalliin.
o) Jos kayttamasi sovellus, ohjelma tai verkkopalvelu ilmoittaa ottaneensa
kayttéon tekodlyominaisuuksia, ilmoita tasta tietohallintoon tai merkitse asia
tiedoksi tiedonhallintamallin jarjestelmakuvaukseen.
*  Noudata tekodlysovelluksia hyddyntdessasi hyvan, avoimen hallinnon periaatteita ja
muista virka- ja tyovastuu. Kerro avoimesti, jos sisalto on toteutettu tekoalyohjelmistolla.
*  Tarkista tekodlypalveluiden tuottamat tiedot ennen niiden kdytt6a tai julkaisemista.
Tietojen oikeellisuudesta vastaat aina itse.

e Al3 rekisterdidy tai kirjaudu tyésahkopostilla tai tydpuhelinnumerolla muihin kuin

organisaatiomme hyvaksymiin sovelluksiin.
e Al3 sy6ti henkildtietoja, luottamuksellisia tietoja, salassa pidettivii tietoja tai sisdisia

tietoja julkisiin tekodlysovelluksiin. Syota vain sellaista tietoa, minka voisit jattaa
tulostettuna kaikkien nahtaville.

* Varo huijauspalveluita, jotka voivat matkia kdytossamme olevia, hyvaksyttyja
palveluja.

* Huomioi tekoalysovelluksia kdyttdaessasi, etta suurin osa niistda on kokeilu- tai
kehitysvaiheessa.

*  Yllapidd omaa osaamistasi tekodlypalveluiden kayttajana. Osallistu aktiivisesti
tyonantajan tarjoamiin koulutuksiin.

“Tekoilylle voit syottdd sellaisia tietoja, mitd voit laittaa julkisesti esille
kunnan ilmoitustaululle”
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Liite 3. Tekodlyn huoneentaulu opettajille ja oppilaille

*  Noudata tekodlyn kdytdssa sovittuja kayttoperiaatteita (politiikat ja ohjeistukset).

*  Kayta tekoalysovelluksia vain organisaatiomme hyvaksymiin kayttotarkoituksiin.

*  Kayta vain opetuksen tietosuojatyéryhman hyvaksymia tekoalysovelluksia.

*  Noudata tekodlysovelluksia hyddyntdessasi hyvan, avoimen hallinnon periaatteita ja
muista virka- ja tyévastuu.

* Tekodlysovelluksia saa kayttdda opettamiseen sekd oppimisen ja opettajan

tukemiseen:
o) Opettajilla ja oppilailla on oltava yhteinen ymmarrys siitd, mika
tekoalyyn liittyen on hyvaksyttavaa ja mika on kiellettya.
o) Tekodly ei korvaa oppilaan omaa oppimista.
o) Tarkista tekodlypalveluiden tuottamat tiedot ennen niiden kayttoa
tai julkaisemista. Tietojen oikeellisuudesta vastaat aina itse.
o) Kerro avoimesti, jos sisdltd on toteutettu tekodlyohjelmistolla.
Tekoalyn tuottamaa tietoa ei saa esittda omana.
o Huomioi ikarajoitukset tekodlysovelluksiin rekisterdityessa ja niita
kaytettaessa.

e Al3 rekisterdidy tai kirjaudu ty®- tai koulusidhképostilla tai tydpuhelinnumerolla

muihin kuin organisaatiomme tai opetuksen tietosuojatyoryhman hyvaksymiin
sovelluksiin.

e Al3 sy6ti henkildtietoja, luottamuksellisia tietoja, salassa pidettivii tietoja tai sisdisia

tietoja julkisiin tekodlysovelluksiin. Syota vain sellaista tietoa, minka voisit jattaa
tulostettuna kaikkien nahtaville.

* Varo huijauspalveluita, jotka voivat matkia kdytossamme olevia, hyvaksyttyja
palveluja.

* Huomioi tekoalysovelluksia kdyttdessasi, etta suurin osa niistda on kokeilu- tai
kehitysvaiheessa.

* Ylldapida omaa osaamistasi tekoadlypalveluiden kayttajana. Osallistu aktiivisesti
tyonantajan tarjoamiin koulutuksiin.

* Seuraa Opetushallituksen suosituksia ja ohjeita,
https://www.oph.fi/fi/tekoalysuositukset.

“Tekodlylle voit syottdd sellaisia tietoja, mitd voit laittaa julkisesti esille
koulun ilmoitustaululle”
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Liite 4. Tiivistelma — Tekoalyn kaytto Pyhajoen kunnassa

Pyhadjoen kunta kannustaa hyodyntamaan tekoalya turvallisesti, vastuullisesti ja
tarkoituksenmukaisesti tyotehtavien tukena. Tekodly tarjoaa mahdollisuuksia tyén
tehostamiseen, tiedon kasittelyn tukemiseen ja uusien toimintatapojen kehittamiseen, kun sita
kdytetdaan taman ohjeen mukaisesti.

Mita tekodlylla saa tehda

o Tekodlya saa kayttaa tyotehtdvien tukena esimerkiksi ideointiin, luonnosteluun,
sisalléntuotantoon, kielenhuoltoon, tiedonhakuun, koulutukseen ja tutkimuksen
tukemiseen.

e Kéaytettavia tyokaluja ovat muun muassa Microsoft Copilot (M365/Edge), Microsoft 365
Copilot, Gemini (Google Workspace for Education), Adobe Express sekd muut
tietohallinnon hyvaksymat ratkaisut.

o Tekodlya voidaan hyodyntaa tyon tehostamiseen, rutiinitehtavien vahentamiseen ja
luovan tyon tukemiseen.

e Kayttdjan tulee aina arvioida tekodlyn tuottaman sisallon oikeellisuus,
tarkoituksenmukaisuus ja laatu. Vastuu lopputuloksesta on aina kayttajalla.

o Tekoadlyn kaytosta tulee tarvittaessa kertoa avoimesti ja lapinakyvasti.

Mita tekodlylla ei saa tehda

o Julkisiin tekodlypalveluihin ei saa syottdaa henkilotietoja, salassa pidettavia tietoja,
luottamuksellista tietoa tai muuta organisaation sisdista aineistoa.

¢ Generatiivista tekodlya ei saa kayttaa itsendiseen paatoksentekoon, rekrytointipaatoksiin
tai muihin kriittisiin viranomaistehtaviin.

o Tekoalya ei saa kdyttaa sellaisen sisallon tuottamiseen tai julkaisemiseen, jonka
paikkansapitavyytta ei ole varmistettu.

o Tekijanoikeuksia, tietosuojaa ja yksityisyytta on aina kunnioitettava.

o Julkisiin tekoadlypalveluihin ei saa kirjautua ty6sahkopostilla tai tydpuhelinnumerolla, ellei
kyseessa ole organisaation hyvaksyma palvelu.

Keskeiset periaatteet

e Tekoaly on tyon tukivadline, ei paatdksentekija.

¢ Vastuu toiminnasta, paatoksista ja tuotetusta sisallosta sailyy aina ihmisella.

o Kaytossa korostuvat tietoturva, tietosuoja, lainmukaisuus ja eettisyys.

e Kayta vain organisaation hyvaksymia palveluita.

o Syota tekodlyyn vain sellaista tietoa, jonka julkaiseminen avoimesti olisi hyvaksyttavaa.

Toiminta epavarmoissa tilanteissa
¢ Kysy neuvoa tietohallinnolta tai tietosuojavastaavalta.
o Keskeytd kaytto ja ilmoita mahdollisista poikkeamista tai tietoturvaan liittyvista huolista

viipymatta.

Ydinsaanto

"Tekodlylle saa syottda vain sellaista tietoa, jonka voisi julkaista avoimesti."



