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Digitalisaation seurauksena hallinnollisen - ja teknisen tietoturvan kehittaminen korostuu
toimintaympariston muuttuessa. Tietoturvallisuuteen vaikuttavat riskit ja uhkakuvat ovat jatkaneet
kasvua. Palveluiden ulkoistaminen aiheuttaa haasteita vastuiden tunnistamiseen ja prosessien
kehittdmiseen. Koska tietoturva on organisaation lapileikkaava toiminto, ei sen toteuttaminen
mahdollistu ilman selkeita rooleja ja vastuuta.

1.Tietoturvapalvelut

Tietoturvapalvelun avulla julkishallinnon organisaatio pysyy ajan tasalla tietoturvaan
liittyvien vastuiden, riskien sekd muutostenhallinnassa. Tietoturvapalvelut auttavat
organisaatiota tietoturvallisuuteen liittyvassa hallinnollisessa seka teknisessa
nakokulmassa. Hallinnollisella puolella organisaatio saa tukea paatoksenteossa,
tiedonhallintamallin ylldpitamisessa seka naihin liittyvien prosessien kehittémisessa.
Organisaatio tulee tietoiseksi tietoturvaan liittyvista teknisistd toimenpiteista ja naiden
lapiviennista tulee suunnitelmallista.

2.Palvelutuotteet

Tietoturvapalvelu tuottaa kiintedhintaista jatkuvaa peruspalvelua ja tietoturvaan liittyvaa
erityisasiantuntijan palvelua, jotka auttavat organisaatiota tunnistamaan ja ymmartamaan
tehtavat tietoturvallisen toimintaympariston saavuttamiseen. Palveluilla varmistetaan
organisaation tietoturvallisuuden vaatimusten mukaisuuden toteutuminen loppukayttajat
huomioiden.
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2.1. Tietoturvallisuuden tilannekuvan muodostaminen

Tietoturvavastaava tutustuu syvallisesti organisaation toimintaan ja tiedonhallintamalliin.
Tietoturvavastaava kartoittaa, koordinoi ja tuottaa organisaation tietoturvan tilannekuvan
seka tietoturvan kehittamisen tiekarttasuunnitelman. Tietoturvan tilannekuva voidaan
luoda organisaation tarpeiden mukaan suppeana tai laajana. Laajassa tietoturvan
tilannekuvan tuottamisessa kaydaan normaali tyon lisaksi organisaation kanssa lapi
kyberturvallisuuskeskuksen Kybermittari-tyokalu.

Palveluntuottaja . Palveluntuottaja . Palveluntuottaja
Vastuut Palveluntuottaja SR Palveluntuottaja e
Et . Tilannekuvan Tiekartan Tiekartan
eneminen tuottaminen valmistelu lapikaynti
e Tut i =K kset ovat * Esittely organisaatiolle « Tietoturvaan liittyvien sTiekartan esittely
tiedonhallintamalliin kahdentasoisia « Alueelliseen tasoon tehtévien suunnittelu yhteisessa palaverissa.
Huomiot » Tybkalujen taytts nykyisestd vertaaminen. seuraaville vuosille. *Tehtdvien
yhdessi organisaation vmpér_m?dsta eSamalla tietoturvan * Huomioiden alueellisen vastuuttaminen
kanssa *Huomicidaan tehtavien prioriteettien i i *Seuranta kiytintsjen

strateginen-, varmistaminen. mahdollisuudet. kdynnistaminen

takﬂne_lj:ja *Peruspalvelun
operatiivisentason mahdollistaminen
tietoturva

2.2. Peruspalvelu

Tietoturvavastaava koordinoi ja ohjeistaa organisaatiota tarvittavista toimenpiteists,
hyvista kaytannoista, raportoinnista jne. Tietoturvavastaava yllapitda ymmarrysta
organisaation toiminnasta, havainnointi- ja reagointiprosesseista seka tietojarjestelmista.
Han osallistuu kokouksiin, joissa tehdaan paatoksia, joihin liittyy laajamittaista tietoturvan
yllapitoa tai kehittamista. Asiantuntijuutta voidaan hyddyntaa paatdksenteon tueksi. Han
my®&s viestittda saanndllisesti ajankohtaisista tietoturvaan liittyvista syotteista.

Peruspalveluun sisdltyvat mm. seuraavat toimenpiteet:

- Johdon ja henkildstéon ohjeistus tietoturvastrategiaan

- Tietoturvan yllapitoon, hallintaan ja kehittdmiseen tarvittavien tyokalujen lapikaynti

- Tietoturvallisuuden vuosikellon tehtavien valmistelu ja koordinointi

- Tietoturvadokumenttien katselmointi

- Teknisten tietoturvatoimenpiteiden valmistelu ja muutoksenhallintaan osallistuminen

- Osallistuminen organisaation tietoturvaan liittyvaan suunnitteluun, tietoturvaohijeita
koskeva valmistelu
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2.3. Asiantuntijapalvelu (lisapalvelu)

Tietoturvavastaava tuottaa organisaatiolle vaativaa asiantuntijatyta kuten hallinnollisten ja
teknisten ratkaisuiden sisallon tuottaminen peruspalvelussa lapikaytyihin tydkaluihin
(tietoturvallisuuden tiekartta, -vuosikello, -tilannekuva ja -todistus), koulutusten
toteuttaminen seka tietoturvallisten ratkaisujen lapivienti organisaatioon.

Lisaksi organisaatiolle voidaan tuottaa laajempia kayttovaltuushallinnoinninpolitiikkaan,
uhkapinta-alaan, tietoturvapolitiikkaan ja -strategiaan liittyvia asiantuntijapalveluita.
Tietoturvavastaavaa voidaan hyddyntda myos asiantuntijan roolissa kansallisten
tydkalujen, esimerkiksi DVV:n tuottamaan digiturvan kokonaiskuvapalvelu -tyokalun
kayttoon.

3. Tietoturva

Tietoturvasta on sovittu Puitesopimuksen liitteena olevassa Tietoturvasopimuksessa.
Mikali Tilaaja edellyttda palvelulta korkeampaa tietoturvan tasoa, Tilaaja toimittaa erilliset
tietoturvavaatimukset Toimittajalle.

4.Tietosuoja

Tietosuojasta on sovittu Puitesopimuksen liitteen& olevassa Tietosuojasopimuksessa.
Palvelua koskeva Henkilotietojen kasittelysopimus on Palvelusopimuksen liitteena.

5.Palvelukanavat

Toimittajan palvelukanavat ilmenevat erillisesta “Palvelukanavat”-dokumentista.

6.Palvelutasot

Toimittajan palvelutasot ilmenevat erillisesta “Palvelutasoluokitus”-dokumentista.
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7.Palvelun muutokset

Palvelun muutokset tehdaan "Palveluohjaus”-dokumentissa kuvatulla tavalla.

Joki ICT Oy Ratakatu 1, 84100 Ylivieska Puh. 044 729 1419 www jict.fi

etunimi.sukunimi@jict.fi Y-tunnus: 1068473-3



mailto:etunimi.sukunimi@jict.fi

